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サイバー攻撃を受けた経験と
医療安全管理者へのメッセージ

令和6年度 国公私立大学附属病院医療安全セミナー
2024年6月6日

大阪急性期・総合医療センター
嶋津岳士

本日のTopics

• 大阪急性期・総合医療センターについて

• 何が起こったか：
• インシデント発生当日の状況とその後の対応

• 今後の組織的セキュリティ強化計画

• システムダウンとインシデント発生

• 医療継続体制（BCP）について
• まとめ
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すべてのファイルは暗号化されました！
• すべてのファイルは、あなたのパソコンのセキュリティーの問題により、

暗号化されました。もし復元したければ、我々にメールを送ってください。
＊＊＊＊

• メールのタイトルにはこのIDを書いてください。 ＊＊＊＊
• 24時間以内に返信がなければ、このアドレスに送ってください。 ＊＊＊＊
• 復元のためには、ビットコインで支払って

ください。金額はあなたがどれだけ早く我々
にメールを送るかによって変わります。
支払い後、すべてのファイルを復元するため
のツールをおくります。

• 保証としての無料の暗号化
• ビットコインの入手方法
• 注意！
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10/31 早朝
ランサムウェアによるシステム障害発生
・8:50：方針決定：

外来診療、予定手術、救急対応 すべて一時中止
・関係各所への報告（厚労省、大阪府、府警他）
・12:00：BCP対策本部会議
・紙カルテによる診療再開へ
・原因究明と診療再開へ
・システム復旧会議（専門家）
・17:00：職員向け説明会
・20:00：メディア対応（記者会見）
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①

②

以後、週1～2回ペースで開催し、12/28の
19回目会議開催にて終了
BCP対策本部会議での決定事項は、別システム
掲示板や一斉メール配信で周知

障害初日BCP会議風景

病院が医療を継続できた要因：
1)事業継続対策本部が設置できる体
制であったこと。
2)インシデントを認知して短時間で
幹部を含めて招集できたこと。
3)紙カルテ運用に移行できる体制で
あったこと。
4)対策本部会議で決定した事項を速
やかに職員に周知できる体制であっ
たこと
（インシデント調査報告書より）
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病院情報システム概要とネットワーク
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病院システム
サプライチェーン
（事業者）

インターネット

病院システム

VPN
装置
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UAC: User Account Control
RDP：Remote Desktop 
Protocol
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今回のインシデントについて

• 医療事故が発生しなかった
• 外部への情報漏洩の可能性が極めて低い

（顕著なデータ転送なし）
• DACS を含む画像系のシステムが無事であった（参照系構築）
• バックアップ：遠隔地（オフライン）があった
• 職員との情報共有
• 紙カルテの運用
• 厚労省、初動対応支援チーム（専門家チーム）の迅速な支援開始



8

データバックアップについて

• オンラインバックアップ＋オフライン（遠隔地）バックアップ

• バックアップされている情報の確認（契約書＋実態の確認）

• バックアップからの復旧の訓練

• バックアップによる迅速な参照環境の構築

紙カルテ・伝票の手書き運用について

• 運用のための訓練が不可欠：
• 若い職員は紙カルテ使用の経験がない！
• 書式（format）の事前準備（印刷？：短期・⾧期のシステム障害）

• 運用時の留意点：
• 情報量、処理速度、便利さが大きく違う ⇒ 遅くて不便
• リスクマネジメントの観点 ⇒ インシデントが増える

• 紙カルテから電子カルテへの復旧時の注意：
• 診療録はスキャンをして電子媒体として電子カルテに保存

⇒せめてテキスト入力ができていれば、との意見
• 医事・会計データは復旧後にすべて手入力した
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10月31日
インシデント発生
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BCPの整理： 一般災害・システム障害
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まとめに代えて
• サイバー攻撃（ランサムウェア）は被害にあった病院を狙ったもの

ではないが、どの病院も攻撃を免れることはできない
• 防御のためには、基本的な対策をしっかりとすることから始める

（パスワード、パスワードロック、管理者権限、バックアップ）
• ITガバナンスとセキュリティーポリシーを確立し、IT資産の管理、

機器の契約の見直しを行う
• サイバー攻撃によるシステムダウン時のためのBCPの策定
• システム障害時には、まず閲覧機能の回復に努める（バックアップ）
• 紙カルテの運用の訓練を行うとともにその限界、リスクを知る


